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• Big data 

• analisar, extrair 
sistematicamente 
informações

• ou de outra forma lidar 
com conjuntos de dados 
que são muito grandes 
ou complexos

• tratados por softwares de 
aplicativos específicos 

• Acessos distintos do 
processamento de dados 
tradicionais.

• A Nike monitora os hábitos 
e comportamentos 
esportivos do seu público  
dispositivos Wearables

• A empresa de logística 
UPS cruzou os dados dos 
sensores veiculares, dos 
mapas, da geolocalização 
e requisitos das 
encomendas dos clientes 
com a finalidade de 
diminuir as distâncias 
percorridas por ano
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BIG DATA
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• Uma GELADEIRA que informa que 
houve uma queda de energia - e se 
durou o suficiente para estragar sua 
comida. OU mesmo o Estoque .

• CAMPAINHAS que mostram quem 
está na porta e permitem que você 
se comunique com eles de todo o 
país.

• CARROS AUTONOMOS  

• SENSORES 

• DISPOSITIVOS MÉDICOS 
DOMÉSTICOS que podem coletar 
dados e transmiti-los diretamente ao 
seu médico.

IOT – INTERNET OF THINGS 
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2018 2020

7BI

31BI

• 127 novos dispositivos IoT ficando online a 

cada segundo.

DISPOSITIVOS IOT MAIS QUE 

QUADRUPLICARAM NOS 

ÚLTIMOS ANOS

Tirar fotos

Medir a glicose 

etc.. 

Cirurgias 

Precisas 

Remotas 
Capsula ingerível 

Mede o PH do seu 

estomago , fotos. 

Fornos 

Comando de Voz 

Integrados 

Entregas 

(Dominós)  
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…E COMO FICA A 
PRIVACIDADE E A 
SEGURANÇA DOS SEUS
DADOS?
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SUPERFICIE  DE  ATAQUES –
CARROS- HOSPITAIS – CIDADES –NOSSAS CASAS !!
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Com o aumento do trabalho remoto, os 

cibercriminosos veem as redes domésticas -

e especialmente os dispositivos IoT mal 

protegidos que se conectam a eles - como uma 

porta dos fundos para comprometer as 

redes corporativas com menores chances de 

detecção.
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66%
Aumento de 

malware IoT em 

2020

Até setembro de 2020, o SonicWall registrou 

25,6 milhões de ataques de IoT*

SonicWall Threat Report 2021*
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EMBORA VOCÊ NÃO POSSA NECESSARIAMENTE 
EVITAR SER ALVO, PODE DIMINUIR MUITO SUAS 

CHANCES DE TRANSIGÊNCIA TOMANDO ALGUMAS 
ETAPAS SIMPLES
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USO DE SOLUÇÕES MACHINE LEARNING



RTDMI REAL TIME DEEP INSPECTION MEMORY & CSA 1000 

12Meltdown
CSA1000

https://meltdownattack.com/
https://meltdownattack.com/
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PROTEGENDO OFFICE 365 E SUAS APLICAÇÕES NA 
CLOUD



Cloud App Security e Shadow IT (v2)
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PROTEGENDO SUA BASE DE BIGDATA 
ON-PREM OU NA CLOUD 

COM ENDPOINT DETECTION AND RESPONSE



CAPTURE CLIENT  
ATTACK VISUALIZATION  
EDR INTELLIGENCE

• See entire storyline of threat execution 
with event statistics, files, processes, 
registry keys and actions with detailed 
indicator intelligence

• Advanced detailed visualization for 
SOCs/Threat Hunters with per 
process/file detailed analysis

• Screenshot(s)
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Advanced Tatics Techniques And Common Knowledge

RTDMI Analysis 

RollbackFeature

CaptureClient

https://attack.mitre.org/matrices/enterprise/
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PROTEGENDO SUA BASE DE IOT 
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IoT & Security As a Service Edge & SD-WAN 

IPsec tunnelsWireGuard tunnels

Gw

Gw

Controllers

Gw

Gw

TLS / HTTP(S), RDP, VNC, SSH

Unmanaged or 

public device with 

browsers

On-Prem Network

RouterFirewall
Regional/Branch 

Offices
WireGuard

Connector

Cloud IdP

HTTPS/ RDP/ SSH app 

servers

Public cloud

WireGuard

ConnectorManaged devices, BYOD 

mobile devices with  clients

Wireguard /

OpenVPN (TLS) /

Client-based IPsec

“The Future of Network Security is in the Cloud” -Gartner, 2019

CASB SandboxFWaaS DLP ZTNA

Multiple virtualized networking

Centralized Policy Control

Identity Driven 

New VPN Technology 

IoT

BIGDATA
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AUTENTICAÇÃO SASE 
UTMS INTEGRADOS 
INTELIGENCIA ARTIFICIAL,
CRIPTOGRAFIA  
SANDBOXING AVANÇADOS



1- Proteja seu roteador
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2- Mantenha-se atualizado
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3- Seja experiente em senhas
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4- Aproveite a autenticação de dois fatores
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5- Dividir e conquistar
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6- Busque a melhor solução
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SONICWALL SECURITY PORTFOLIO
PARA SOLUÇÕES IOT E BIG DATA 

Network 
Security

• Capture ATP with RTDMI

• Virtual/hardware appliances

• Wireless network security

• SSL and IPsec VPN

• CSA 1000 & NSSP 15700 

Email 
Security

• O365 / G Suite protection

• Anti-spam / phishing

• Multi-engine sandbox

• Email fraud               
prevention 

Cloud                      
Security
• Web protection and threat 

management

• Data leak prevention

• Cloud app security

• SD-WAN

• Cloud Edge Secure 

Endpoint          
Security
• Enforced Next-Gen AV

• DPI-SSL cert management

• Unique rollback capability

• Machine learning based

Cloud App Security

Capture
Client

Capture 
Security Center

SASE -CLOUD EDGE  

EDR –Capture Client

SD-WAN

Seguro

Zero Touch!! 

TZ270,370,470

SMA



THANK YOU
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www.sonicwall.com

https://www.sonicwall.com/
https://www.facebook.com/SonicWall/
https://www.linkedin.com/company/sonicwall
https://twitter.com/SonicWALL
https://www.instagram.com/sonicwall_inc/

